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INTRODUCCION

La politica de administracion de riesgos es el conjunto de “actividades coordinadas para dirigir
y controlar una organizacion con respecto al riesgo”. Esta politica debe estar alineada con la
planificacion estratégica de la entidad, con el fin de garantizar de forma razonable la eficacia de
las acciones planteadas frente a los posibles riesgos de corrupcion identificados (Estrategias
para la Construccién del Plan Anticorrupcion y de atencion al ciudadano, Gobierno
Nancional,13).

La politica de administracion del riesgo de la Inspeccién de Transito y Transporte de
Barrancabermeja - ITTB, denota el grado de compromiso de la entidad frente al cumplimiento
de los objetivos estratégicos y del plan de accion institucional, direccionando a los procesos a
asumir un pensamiento basado en riesgos, que permita anticiparse, disminuir y contrarrestar el

impacto de eventos inesperados.

La estructuracién del presente documento-, estd basada en la Guia para la Administracion del
Riesgo del Departamento Administrativo de la Funcion Publica-DAFP Version 6, en donde se
definen los lineamientos que determinan las acciones para asumir, reducir y mitigar el riesgo, al
igual que se establecen planes de contingencia ante la materializacion del riesgo vinculados con
los procesos del Sistema de Gestion (estratégicos, misionales, de apoyo y de evaluacion) de
ITTB y aquellos que por disposicion de la Ley 1474 de 2011 son denominados riesgos de

corrupcion.

Carrera 2 # 50 — 25 Sector Comercial Barrancabermeja — Colombia
Peticiones, Quejas, Reclamos y Solicitudes: https://www.transitobarrancabermeja.qov.co/portal/ Link: Radique su PQRS
Notificaciones Judiciales: notificacionesjudiciales@transitobarrancabermeja.gov.co



https://www.transitobarrancabermeja.gov.co/portal/

INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

Politica de Administracion de Riesgos

Cadigo: DES-0OT014

Version: 4.0 Fecha: Noviembre 18 de 2024 Péagina 4 de 30

1. OBJETIVO DE LA POLITICA DE RIESGOS

Definir los lineamientos para la administracion de los riesgos de procesos y de corrupcion de la
Inspeccion de Trénsito y Transporte de Barrancabermeja - ITTB, fortaleciendo la toma de
decisiones oportuna, minimizando los efectos adversos para dar continuidad del desarrollo de
la vision y la mision institucional conduciendo a lograr la satisfaccion de nuestros usuarios y el
empoderamiento de todos los integrantes de la organizacion, todo ello a través de una adecuada

gestion del riesgo.

2. ALCANCE

La Politica de la Administracion de Riesgo de la Inspeccion de Transito y Transporte de
Barrancabermeja - ITTB, aplica a todos los procesos, proyectos, servicios y planes de la entidad,
conforme a cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres de proceso
y lineas de defensa. Sera prioritaria y estratégica, fundamentada en el mapa de procesos
institucional, en los cuales se instaurara la metodologia que permita determinar el contexto
estratégico, la identificacion, el analisis, la valoracion para la adecuada administracion del
riesgo, la cual garantizara la estandarizacion y unidad de criterio para el adecuado manejo de

los riesgos que surjan en cada proceso.

3. MARCO LEGAL Y/O NORMATIVO

o Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones.
e Directiva Presidencial 09 de 1999. Lineamientos para la implementacion de la politica de
lucha contra la corrupcion.
e Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos
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de prevencion, investigacion y sancion de actos de corrupcién y la efectividad del control
de la gestion publica.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Estrategias para la Construccion del Plan Anticorrupcion y de atencion al ciudadano,
Gobierno Nancional,13

NTC ISO 31000:2018. Gestidon del riesgo — Directrices

NTC ISO 9001:2015. Sistemas de Gestion de la Calidad — Requisitos.

NTC ISO 27000:2017. Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas
de Gestion de Seguridad de la Informacion (SGSI). Vision general y vocabulario.

NTC I1SO 27001:2013. Tecnologia de la informacion. Técnicas de seguridad. Sistemas
de Gestion de la Seguridad de la Informacidn. Requisitos.

NTC 137 de 2011: Equivalente a la guia 73

Guia para la Administracion del Riesgo y el Disefio de Controles en entidades Publicas,
DAFP version 6 de noviembre del 2022

Plan Anticorrupcion y de Atencion al Ciudadano ITTB

4. GLOSARIO

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacién para funcionar en el entorno digital.
Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema 0 a una organizacion.

Analisis del riesgo: proceso para comprender la naturaleza del riesgo y determinar el

nivel del riesgo.

Apetito del Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
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sus objetivos, el marco legal y las disposiciones de la alta direccion.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

CICCI: Comité Institucional de Coordinacion de control Interno.

CIGD: Comité Institucional de Gestién y Desempefio.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Contingencia: Posible evento futuro, condicion o eventualidad.

Continuidad del negocio: Capacidad de una organizacion para continuar La entrega de
productos o servicios a niveles aceptables después de una crisis.

Control: medida que permite reducir o mitigar un riesgo.

Crisis: ocurrencia 0 evento repentino urgente, generalmente inesperado que requiere
accion inmediata.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
Evaluacion del riesgo: proceso de la identificacion, andlisis y de los riesgos, para
determinar si estan dentro del apetito al riesgo.

Factores de Riesgo: Fuente generadora de los eventos de riesgos operativos.

Gestion del Riesgo de Corrupcion: Es el conjunto de “Actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo” de corrupcion.

GIT: Grupo Interno de trabajo.

Impacto: Se entiende como las consecuencias que pueden ocasionar a la organizacion la
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materializacion del riesgo.

Mapa de Riesgos: Documento con la informacion resultante de la gestion del riesgo.
Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactlan para
generar un valor.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgos de Corrupcion: Posibilidad de que, por accion u omisién, se use el poder para
desviar la gestion de lo pablico hacia un beneficio privado.

Riesgos Fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales
de naturaleza publica a causa de un evento potencial.

Riesgo Inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo permanente luego de tomar medidas de tratamiento del
riesgo.

Seguimiento: Recoleccidn de informacion regular y sistematica sobre la ejecucion del
plan, que sirve para actualizar y mejorar la planeacion futura.

Valoracion del riesgo: Es el resultado de confrontar la evaluacion del riesgo con los
controles existentes.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la

explotacion por parte de una 0 mas amenazas contra los activos.
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5. CONTEXTO ESTRATEGICO

Para la identificacion de riesgos es importante recordar la mision y vision de la entidad, que van
encaminadas a fortalecer la cultura de la movilidad y seguridad vial a través de la
implementacion del sistema integrado de transporte que contribuyen a mejorar el bienestar de

los usuarios y ciudadania de Barrancabermeja.

Teniendo claro esos aspectos de la entidad, la identificacion de riesgos se da entre los diferentes
procesos que son: estratégicos, misionales, de apoyo y evaluacion. Siendo los riesgos aquellos
eventos que originen oportunidades o afecten el cumplimiento de sus funciones, mision y

objetivos institucionales.

El andlisis se realiza a partir del conocimiento de situaciones del entorno de la entidad, tanto de
caracter social, econdémico, cultural, de orden publico, politico, legal y/o cambios tecnologicos,

entre otros. Con esta etapa se busca que la entidad obtenga los siguientes resultados:

- Identificacién de los factores externos que pueden ocasionar la presencia de riesgos, con
base en el andlisis de la informacidn externa y los procesos relacionados a sus objetivos,
planes, programas, entre otros) de la entidad. Estas oportunidades y amenazas pueden ser

tanto externas a la entidad como a cada proceso.

- ldentificacién de los factores internos que pueden ocasionar la presencia de riesgos, con
base en el analisis de procesos relacionados al talento humano, direccionamiento
estratégico, y demas estudios como el clima laborar de la entidad. Hacen parte de estos
factores internos todas aquellas fortalezas y debilidades que representan situaciones de

riesgos para el logro de los objetivos de los procesos.
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7. METODOLOGIA APLICADA

La metodologia aplicada para la administracion del riesgo sera la contemplada en la “Guia para

la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” v6 de noviembre

de 2022 expedida por la Presidencia de la Republica, Ministerio de Tecnologias de la

Informacion y las comunicaciones, el Departamento Administrativo de la Funcion Pablicay el

Departamento Nacional de Planeacion, respectivamente.

CONOCIMIENTO MISION
) = NISION
ANTES DE DE LA ENTIDAD gbjetivosbestratégicos
$ laneacibn institucional
ga INICIAR CON 2
H LA METODOLOGiA 3 MODELO DE Caracterizaciones de los procesos
E ) OPERACION POR N Flebjetivos: de los procesos :
- anes, rogramas o royectos
: PROCESOS asotiados i
i PASO POLITICA DE Teariontos 1.1 Lineamientos de la
e ADMINISTRACION |-~ SO 3| politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
: el apetito del riesge
2.1 Anélisis de Objetivos Estratégicos y de los
0 i PASO | pENTIFICACION procesos.
METODOLOGIA o DE RIESGOS |~ ?| 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 Identificacién de areas de impacto
ADMINISTRACION 2.4 |dentificacién de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcién del Riesgo
: 2.6 Clasificacién del Riesgo
: 3.1 Andlisis de riesgos
: P 7 i i
iF ASO VALORACION 82Evaluaciéndelriessgo
: DE RIESGOS --y| 3.3 Estrategias para combatir el riesgo
: 3.4 Herramientas para la gestion del riesgo
: 3.5 Monitoreo y revisién

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica,

Peticiones, Quejas, Reclamos y Solicitudes: https:

2020.
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8. ESTRATEGIAS

La Inspeccion de Transito y Transporte de Barrancabermeja - ITTB, tendra en cuenta las
orientaciones metodologicas establecidas por el Departamento Administrativo de la Funcion
Publica, y las normas vigentes que se impartan sobre la Administracién del Riesgo de procesos

y de corrupcién.

La Administracién del Riesgo de Procesos y de Corrupcidn estard determinado por las etapas
de: planeacion, valoracion, manejo, monitoreo y control del riesgo, contribuyendo de esta forma

al logro de la misién y objetivos de ITTB.

El Mapa de Riesgos de Procesos y de Corrupcion es una herramienta Gtil para la gestion,
seguimiento y control del riesgo, donde se puede medir el impacto y la probabilidad de

ocurrencia de estos, lo que permitira identificar las acciones preventivas para evitar el riesgo.

Realizar seguimiento permanente a los procesos con el propoésito de evitar la materializacion de
los Riesgos. La Administracion del Riesgo, por sus caracteristicas sera de obligatorio

cumplimiento y ejecucion.

Los lideres de los procesos junto con sus equipos de trabajo deben monitorear y revisar
periédicamente tanto el Mapa de Riesgos de Procesos como el de Corrupciéon y ajustarlo

notificando sobre los cambios efectuados.

El Plan Anticorrupcion y Atencion al Ciudadano publicado durante el respectivo afio vigente,
podra realizar los ajustes y modificaciones necesarias orientadas al mejoramiento continuo, los
cuales deberan ser motivados, justificados e informados a la Oficina Asesora de Control Interno

por escrito y publicados en la pagina web institucional.

9. NIVELES DE RESPONSABILIDAD Y AUTORIDAD PARA EL MANEJO DE LOS
RIESGOS
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La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos negativos
relacionados con la gestién de la entidad. EI Modelo Integrado de Planeacion y Gestion -
(MIPG) en la dimension siete (7) “Control Interno” desarrolla a través de la Linea Estratégica y

las tres (3) Lineas de Defensa de responsabilidad de la gestion del riesgo y control.
10. RESPONSABILIDADES

Definidas en el documento CEV-OT012 MODELO DE LAS CUATRO LINEAS DE
DEFENSA, como complemento de esta politica.

LINEA DE ESTRATEGICA: Definir el marco general para gestion del riesgo y el control,
supervisa su cumplimiento, estd a cargo de la Alta Direccion y Comité Institucional de

Coordinacion de Control Interno.

PRIMERA LINEA DE DEFENSA: Desarrolla e implementa procesos de control y gestion de
riesgos a través de su identificacion, andlisis, valoracion, monitoreo y acciones de mejoras. Esta
a cargo de los lideres de los procesos con el apoyo de sus grupos de trabajo, tienen la

responsabilidad de elaborar el mapa de riesgos.

SEGUNDA LINEA DE DEFENSA: Asegura los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen

como se pretende.

Conformada por servidores que ocupan cargos del nivel directivo o asesor (media o alta
gerencia), quienes realizan labores de supervision sobre temas transversales para la entidad y

rinden cuentas ante la Alta Direccion.

TERCERA LINEA DE DEFENSA: Esta a cargo de la Oficina de Control Interno y/o lideres
de los procesos con el apoyo de sus grupos de trabajo, tienen la responsabilidad de asesorar y

evidenciar el seguimiento al marco normativo de estrategia.
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11. RIESGOS INSTITUCIONALES

¢ Riesgo de Gestion.

Corresponden a los riesgos identificados en la operacion de los procesos y dependencias donde
existe evidencia o se tienen indicios que pueden suceder eventos de riesgo operativo y su
objetivo es mantenerlos bajo el control de la organizacion, para ello se debe tener en cuenta el
contexto estratégico en el que opera la entidad, la caracterizacidn de cada proceso que contempla
su objetivo y alcance y, también, el andlisis frente a los factores internos y externos que pueden

generar riesgos que afecten el cumplimiento de los objetivos.
e Riesgos Fiscales.

Identifica situaciones en las que potencialmente se genera riesgo fiscal, puede estar presente
en actividades de: administracion, gestion, ordenacion, ejecucion, adquisicion, planeacion,
conservacion, custodia, explotacién, enajenacion, consumo, adjudicacién, gasto, inversion,

disposicion de bienes o recursos publicos; o recaudacion, manejo o inversion de sus rentas.

e Riesgos de Corrupcion.

Actividades dentro del flujo del proceso donde existe la evidencia o se tenga indicios de que,
por accién u omision, se use el poder publico para desviar la gestién de lo publico hacia un

beneficio privado y pueden ocurrir eventos de riesgo de corrupcion.
e Riesgos de Seguridad de la Informacién.

Grupo de activos, o activos de informacion especificos de cada proceso expuesto a posibles

amenazas Yy vulnerabilidades (pérdida de confidencialidad o integridad o disponibilidad).

El mapa de riesgos institucional se consolidara a partir de aquellos riesgos de gestion ubicados
en la zona extrema y alta, a estos se les efectuara seguimiento y monitoreo continuo por parte

de los lideres de proceso o responsables asignados para tal fin, quienes deberan garantizar que
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los controles se ejecuten en los tiempos estipulados, evitando con ello la materializacion de los

riesgos.
12. MAPA DE RIESGO INSTITUCIONAL

Tanto en el Mapa de Riesgos de Procesos como de Corrupcidn, esta conformado por los riesgos
de cada uno de los Procesos de la Inspeccion de Transito y Transporte de Barrancabermeja -
ITTB (estratégicos, misionales, de apoyo y de seguimiento y evaluacion), seleccionando los
mayores riesgos a los que estd expuesta la entidad, identificando las opciones de respuesta ante
la ocurrencia de los mismos, tendientes a evitar, reducir, compartir o transferir el riesgo o asumir
el riesgo residual implementando las acciones y definiendo los responsables, el cronograma y

los indicadores aplicables.

Los riesgos asociados al Plan anticorrupcion y de atencion al ciudadano seran identificados de
manera independiente a los riesgos de gestion con la metodologia definida por el Departamento
Administrativo de la Funcion Pablica y demas normas que las modifiquen o adicionen. Su

seguimiento se realizara conforme a lo definido en la normatividad vigente.

Después de su publicacién y durante las respectivas vigencias, se podran realizar los ajustes y
las modificaciones requeridas orientadas a mejorar el Mapa de Riesgos de Procesos y de
Corrupcién, en cuyo caso se dejardn por escrito los ajustes, modificaciones o inclusiones
realizadas, los cuales deben ser justificados y posteriormente publicados. La informacion
correspondiente a los riesgos ubicados en la zona extrema y alta se consolidara en el formato
denominado “Mapa de riesgos institucional”, el cual serd presentado al Comité Institucional de

Coordinacion de Control Interno, para su respectiva revision y aprobacion.
13.IDENTIFICACION DEL RIESGO.

La identificacion del riesgo se realiza determinando las causas, con base en el contexto interno,

externoy del proceso ya analizado para la entidad, y que pueden afectar el logro de los objetivos.
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Algunas causas externas no controlables por la entidad se podran evidenciar en el analisis de

contexto correspondiente, para ser tenidas en cuenta en el analisis y valoracion del riesgo.

A partir de este levantamiento de causa se procedera a identificar el riesgo, el cual estard
asociado a aquellos eventos o situaciones que puedan entorpecer el normal desarrollo de los
objetivos del proceso, es necesario referirse a sus caracteristicas o las formas en que se observa
0 manifiesta. En este caso es posible hacer una corta descripcion del riesgo dentro de la
identificacion, o bien abrir una determinara si lo incorpora o no, de acuerdo con sus necesidades
de ampliacion o compromiso del riesgo. En el mapa de riesgos se manejan tres caracteristicas
principiales: Riesgo (descripcion), Causa (Factores interno y externo) y Efectos

(consecuencias).

Los puntos de riesgo son las actividades dentro del flujo del proceso donde existe evidencia o
se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo. Las areas o fuentes generadoras

de riesgos son las determinadas en la siguiente tabla:
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Factor Definicion

Descripcion

Evenfos relacionados con
errores en las actividades gue

Falta de procedimientos

Errores de grabacion, autorizacion

intencion frente a ka corrupcian.

Procesos deben realizar los servidones
de la organizacian. Errores en calculos para pagos intemos y extemos
7.8 .
7L | Falta de capacitacion, temas relacionados con el personal
Hurto actives
Incluye seguridad y salud en &
Talento frabaje. . -
hu Se analiza posible dolo & Posibles comportamientos no &ticos de los empleados

Fraude interno (cofrupcion, sobomo)

Eventos relacionados con la
Tecnologia | ifraestruciura tecnologica de
Iz enfidad.

Dafio de equipes

Caida de aplicaciones

Caida de redes

Errores en programas

(]
| '3 ; Derrumbes
)
” Incendics
Eventos relacionados con la
Infraesiructura | infraestructura fisica de la
entidad.
m Inundaciones
~
[ %, Dafios & activos fijos
Factor Definicion Descripcion
%’_1% Suplantacion de identidad
Evento Situaciones externas que .
extemo afectan Ia enfidad. Azalto a la oficng
m\ Atentades, vandalismo, orden pablico

Fuente: Adaptado del Gurso Riesgo Operafive de la Universidad del Resario por la Direccion de Gestion y
Desemoens Institucional de Funcion Publica. 2020,
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14. ANALISIS DEL RIESGO.

estimar la zona de riesgos inicial.

En este punto se busca establecer la probabilidad de ocurrencia y su impacto, con el fin de

Como referente, a continuacién, se muestra una tabla de actividades tipicas, bajo las cuales se
definen las escalas de probabilidad:

Tabla 1 Actividades relacionadas con la gestion en entidades publicas

Actividad Frecuencia de la Probabilidad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica,
Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1
hara funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la
Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

fiscales y de seguridad de la informacion.

Tabla 2 Criterios para definir el nivel de probabilidad
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La exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es decir,
al nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la tabla 2,

se establecen los criterios para definir el nivel de probabilidad para los riesgos de gestion,
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Frecuencia de la Actividad Probabilidad
) La actividad que conlleva el riesgo se ejecuta o
Muy Baja COMO MAXIMOS 2 veces por afio 2%
La actividad que conlleva el nesgo se ejecula de o
- 40%
3 a 24 veces por afio
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 2500 veces por afio
La actividad que conlleva el nesgo se ejecuta
Alta minime 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la
Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

Para definir el nivel de probabilidad para los riesgos de corrupcion se utilizara la siguiente

guia:

[mvu DESCRIPTOR

DESCRIPCION FRECUENCIA

1 Raro

El evento puede ocurrir solo en | No se ha presentado en

circunstancias excepcionales, los Gltimos 5 afos.

2 | Improbable

El evento puede ocurrir en algin | Al menos de una vezen

momento los ltimos 5 aflos.

3 Posible

El evento podria ocurrir en Al menos de una vezen

algin momento los Gltimos 2 afos.

4 | Probable

El evento probablemente
; Al menos de una vezen

ocurrird en la mayoria de las " )
: ¢l dltimo aflo,
circunstancias

5 Casi seguro

Se espera que ¢l evento ocurra en
pera g Mis de una vez al afo.

la mayoria de las circunstancias

Fuente: Departamento Administrativo de la funcion pablica.

Determinar el impacto. Para la construccion de la tabla de criterios se definen los impactos
econdmicos y reputacional como las variables principales.

En la tabla 3, se establecen los criterios para definir el nivel de impacto de los riesgos de gestion,
riesgo fiscal y riesgos de seguridad de la informacion.

Tabla 3 Criterios para definir el nivel de impacto
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Afectacion Economica

Afectacion menor a 10 SMLMV .

Entre 10y 50 SMLMV

Reputacional

El riesgo afecta la imagen de algin area de la
organizacion.

Bl riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedares.

 Hl riesgo afecta la imagen de la entidad con

algunos usuarios de relevancia frente al logro

El riesgo afecta la imagen de la entidad con
efecto publicifano sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la enfidad a nivel
nacional, con efecto publicitario sostenido a

Moderado 60%  Entre 50y 100 SMLMV
5 _de los objetivos.
Mayor 80% Entre 100 y 500 SMLMV
Calasirofico 100% [ EE VL

nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la
Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.

Para los riesgos de corrupcion no aplica impacto leve o menor, y se debe tener en cuenta la siguiente

tabla.

e PREGUNTA: - RESPURSTA
> S| EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA. .. sl NO
1 | zAfectar al grupo de funcionarios del proceso? X
2 | éAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | cAfectar el cumplimiento de mision de la entidad? X
4 | LAfectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | .Generar pérdida de confianza de la entidad, afectando su reputacién? X
6 | (Generar pérdida de recursos econdmicos? X
7 | éAfectar la generacién de Llos productos o la prestacion de servicios? X
s ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, 5

servicios o recursos pdblicos?

9 | sGenerar pérdida de informaci6n de la entidad? X
10 | LGenerar intervencion de los drganos de control, de la Fiscalia u otro ente? X
11 | ;Dar lugar a procesos sancionatorios? X
12 | (Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | LDar lugar a procesos penales? X
15 | ;Generar pérdida de credibilidad del sector? X
16 | LOcasionar lesiones fisicas o pérdida de vidas humanas? X
17 | iAfectar la imagen regional? X
18 | Afectar la imagen nacional? [ Nivel de X
18 | ;Generar dafio ambiental? levon X

—

Responder afirmativamente de UNA a CINCO pr genera un N

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor, \10
Responder afirmativamente de DOCE n DIECINUEVE pr Qenera un imp i

MODERADO Genera sobre la
MAYOR Genera altas sobre la
CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Tabla para calificar el impacto de riesgos de corrupcion
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Fuente Secretaria de Transparencia- Presidencia de la Republica.

15. TRATAMIENTO DE RIESGOS

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes

riesgos, incluyendo los riesgos de corrupcion. En ITTB, las opciones apuntardn a la toma de

decisiones para:

Aceptar el riesgo: Si el nivel de riesgo cumple con los criterios de aceptacién de riesgo,
no es necesario poner controles y el riesgo puede ser aceptado. Esto deberia aplicar para
riesgos inherentes en la zona de calificacion de riesgo bajo. No se adopta ninguna medida
que afecte la probabilidad o el impacto del riesgo.

Evitar el riesgo: Cuando los escenarios de riesgo identificados se consideran demasiado
extremos, se puede tomar una decision para evitar el riesgo, mediante la cancelacién de
una actividad o conjunto de actividades.

Compartir el riesgo: Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable, o se carece desconocimiento tos necesarios para gestionar, el riesgo puede ser
compartido con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe

sefialar que normalmente no es posible transferir la responsabilidad del riesgo.

Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como

algo aceptable para la entidad.

15.1 Valoracion de controles.

Un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracion
de controles se debe tener en cuenta:
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e La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos. Por consiguiente, su efectividad depende,
de qué tanto se esta logrando los objetivos estratégicos y de procesos de la entidad. Le
corresponde a la primera linea de defensa el establecimiento de actividades de control y esto
implica equilibrar los costos y los esfuerzos para su implementacion, asi como los beneficios
finales; por lo tanto, se deberd considerar para la implementacion de acciones y controles,
aspectos como: viabilidad juridica, técnica, institucional, financiera o econémica y analisis

costo - beneficio.

El seguimiento realizado periédicamente al mapa de riesgos por cada lider de procesos permite
identificar la materializacion de los riesgos, por lo tanto, se deben definir las acciones correctivas

0 preventivas y evaluar la conveniencia de los controles previamente definidos.
15.2 Estructura para la descripcién del control.

La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que realiza
la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar como
parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto
del control.

Ejemplo:
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B ) y a través de una lista de chequeo donde

vel:lf!ca que la informacion estan los requisitos de informacién y la
El profesional de suministrada por el prove.eFlor revisa con la informacién fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen

establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacion.
Responsable Accién Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pdblica, 2020

15.3 Tipologia de controles y procesos.

Tipologia de controles y los procesos: a través del ciclo de los procesos es posible establecer
cuando se activa un control y, por lo tanto, establecer su tipologia con mayor precision. Para
comprender esta estructura conceptual, en la siguiente figura se consideran 3 fases globales del

ciclo de un proceso asi:

Entradas Interrelaciones Salidas

* Recursos que requiere el proceso » Actividades de permiten transformar las + Productos y/o semvicios del proceso
entradas en productos y/o servicios

l l l

Controles Controles Controles
Preventivos Detectivos Correctivos
Vaa las causas del nesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
ocurencia del nesgo Alacan la probabilidad de ocurrencia nesgo
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y
Desempeiio Institucional de Funcion Publica, 2020.

Para los riesgos de corrupcion solo se disefian controles de tipo Preventivo y Detectivo.
Asi mismo, de acuerdo con la forma como se ejecutan podemos aplicar:

e Control manual: controles que son ejecutados por personas.

e Control automatico: son ejecutados por un sistema.
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Para el disefio de controles de seguridad de la informacion se podra emplear los controles que

se encuentran en el Modelo Nacional de gestion del riesgo de seguridad de la informacién en

las entidades publicas, siempre y cuando se ajusten al analisis de riesgos.

15.4 Anélisis y evaluacion de los controles.

Los atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la

eficiencia y la formalizacion.

Caracteristicas

Descripcion

Peso

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

25%

Detecta que algo ocurre y
devuelve el proceso a los
confroles preventivos.

Se pueden generar reprocesos.

15%

Preventivo
Tipo Detectivo

Atributos de
eficiencia Correctivo

Dado que permiten reducir el
impacto de la materializacion
del riesgo, tienen un costo en su
implementacion.

10%

Implementacion | Automatico

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
un sistema y/o aplicativo de
manera automatica sin la
intervencion de personas para
su realizacion.

25%

Carrera 2 # 50 — 25 Sector Comercial Barrancabermeja — Colombia
Peticiones, Quejas, Reclamos y Solicitudes: https://www.transitobarrancabermeja.qov.co/portal/ Link: Radique su PQRS

Notificaciones Judiciales: notificacionesjudiciales@transitobarrancabermeja.gov.co



https://www.transitobarrancabermeja.gov.co/portal/

INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

Politica de Administracion de Riesgos

Cédigo: DES-OT014
Version: 4.0

Fecha: Noviembre 18 de 2024 Péagina 23 de 30

Caracteristicas Descripcion Peso

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Controles que estan
documentados en el proceso, ya
D tado | 582 oN manuales,
ocumentado procedimientos, flujogramas o B
cualquier otro documento propio
Documentacién del praceso.
Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningun
documento propio del proceso.

documentar

* N . .

Atributos El control se aplica siempre que
informativos Continua se realiza la actividad que -
conlleva el riesgo.

Frecuencia ;
El control se aplica

Aleatoria |aleatoriamentes a la actividad -
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.

Sin reaistro El control no deja registro de la )
9 ejecucion del control.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.

A partir de los controles se dara el movimiento en la matriz de calor. En la siguiente grafica se
muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con

los tipos de controles.
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Figura 17 Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y o
Detectivos
I .o
E Medie
Atacan ‘;: o
a

probabilidad e

MuyBaja
20%

Leve Menar Moderada IMayor Catastrofico
2% 40% B0% B0% 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Pablica, 2020

e Impacto residual (riesgos de gestion y fiscal).

Se analizan y evaluan los controles de conformidad a la valoracion de los atributos para el disefio
del control teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la

formalizacién. El impacto es disminuido Unicamente por los controles de tipo correctivo.
e Impacto residual (Riesgos de corrupcién).

Tratandose de riesgo de corrupcién Unicamente hay disminucion de probabilidad, es decir para
el impacto no opera el desplazamiento.

16. NIVELES DE ACEPTACION DEL RIESGO

El objetivo de esta etapa es identificar las opciones para tratar los riesgos de acuerdo con el
nivel de riesgo residual obtenido, esto para procesos en funcionamiento, cuando se trate de
procesos nuevos se procede a partir del riesgo inherente.

Dentro de las actividades a desarrollar en esta etapa se encuentra la de identificar y formalizar
las opciones de tratamiento adecuadas en el siguiente esquema.

Para el caso de los riesgos de gestion y de seguridad de la informacion se consideran
ACEPTABLES aquellos ubicados en nivel de riesgo bajo.
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Figura 1 Matriz de calor

Los riesgos de corrupcion NO TIENEN nivel de aceptacion.

Extremo .

Al

3

to

Casl Segure

Moderado

Protuble

Bajo .

Poritde

dl MPORTANTE

Aunque se utilice el mismo mapa de calor,
para los riesgos de gestion y de corrupcién, a
estos ultimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastrdfico. Impacto

I obubde

Probabilidad de Ocurrencia

Rars s

Iasignificants  Vlemar Mol st Maver  Catistrafico

—

Fuente: Secretaria de Transparencia de la Republica

Tabla 5 Niveles para calificar el nivel de aceptacion del riesgo

ZONA
-IQIPE(;GDCI? DE NIVEL DE ACEPTACION
RIESGO
Se ASUMIRA el riesgo y se administra por medio
Baia de las actividades propias del proyecto o proceso
! asociado y se realiza en el reporte mensual de su
Riesgo de desempefio.
Gestion Se establecen acciones de control preventivas que
(Por Moderada | permitan REDUCIR la probabilidad de ocurrencia
procesos) del riesgo, se hace seguimiento BIMESTRAL
Altay |Se debe incluir el riesgo tanto en el Mapa de riesgo
Extrema |del proceso como Mapa de Riesgo Institucional y se

establece acciones de Control Preventivas que
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TIPO DE
RIESGO

ZONA
DE
RIESGO

NIVEL DE ACEPTACION

permitan MITIGAR la materializacion del riesgo. Se
monitorea MENSUALMENTE

Baja

Ningln Riesgo de corrupcion podra ser aceptado.
Periodo MENSUAL de seguimiento para evitar a
toda costa su materializacion por parte de los
procesos a cargo de estos.

Moderada

Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia
del riesgo. Periodicidad MENSUAL de seguimiento
para evitar a toda costa su materializacion por parte
de los procesos a cargo de estos.

Riesgos de
Corrupcion

Altay
Extrema

Se adoptan medidas para:

REDUCIR la probabilidad o el impacto de riesgo, o
ambos; por lo general conlleva a la implementacion
de controles.

EVITAR se abandonan las actividades que dan
lugar el riesgo, decidiendo no iniciar 0 no continuar
con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del
riesgo para reducir la probabilidad o el impacto de
este. Periodicidad MENSUAL de seguimiento para
evitar a toda costa su materializacién por parte de los
procesos a cargo de estos.

Fuente: DAFP

17. CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL.

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para tener claro
el ambito normativo y juridico, es necesario precisar que sus bases estan sentadas en los articulos
267 y 268 de la Constitucion Politica de 1991, los cuales fueron modificados por el Acto
Legislativo 04 de 2019 que se fundamento en la necesidad de un ejercicio preventivo del control

Peticiones, Quejas, Reclamos y Solicitudes: https:
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fiscal, que detuviera el dafio fiscal e identificara riesgos fiscales; de esta manera, la administracion
y el gestor fiscal podrian adoptar las medidas respectivas para prevenir la concrecion del dafio
patrimonial de naturaleza publica.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las auditorias
(control micro), es preventivo y concomitante, buscando con ello el control permanente al recurso
publico, para lo cual, una de las herramientas previstas es la articulacion con el sistema de control
interno, con lo cual surgen conceptos clave como:

Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer nivel de
control) y el control externo (segundo nivel de control), con la participacion del control social.

Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos publicos y para
la prevencion de riesgos fiscales y defensa del patrimonio pablico. EI Control Fiscal Interno, hace
parte del Sistema de Control Interno y es responsabilidad de todos los servidores pablicos y de
los particulares que administran recursos, bienes, e intereses patrimoniales de naturaleza pablica
y de las lineas de defensa, en lo que corresponde a cada una de ellas. EI Control Fiscal Interno es
evaluado por la Contraloria respectiva, siendo dicha evaluacion determinante para el fenecimiento
de la cuenta

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a su vez
el control interno potencia el enfoque preventivo, partiendo de la premisa de que el Sistema de
Control Interno es fundamental para conjugar el logro de resultados, con la prevencion de riesgos
de gestion, corrupcidn y fiscales, asi como, con la seguridad del gestor publico (jefes de entidad,
ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de la planeacion
contractual, supervisores, responsables de labores de cobro, entre otros), a través de la prevencion
de responsabilidades

La Inspeccion de Transito y Transporte de Barrancabermeja realizara la identificacion y manejo
de riesgos fiscales de acuerdo con los lineamientos citados en la metodologia vigente en la “Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas, DAFP Version
6” utilizando como insumo de referencia el Catalogo Indicativo y Enunciativo de Puntos de riesgo
fiscal y Circunstancias Inmediatas documento anexo a la guia anunciada.

18. RECURSOS

En cada uno de los pasos de la administracion del riesgo se contemplaran los recursos necesarios
para la definicion, implementacion y efectividad de las acciones que permitan un tratamiento
adecuado de los riesgos. Para ello se involucran a los procesos que tengan incidencia en el
calculo, aplicacion o solicitud de los recursos: técnicos, financieros y talento humano.
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19. CAPACITACION

La Inspeccion de Transito y Transporte de Barrancabermeja - ITTB, considera la administracion
del riesgo un tema importante para la entidad, por ello se deberd realizar como minimo una
capacitacion anual (interna o externa), que permita fortalecer las competencias de los servidores
publicos, y asi poder garantizar una gestion del riesgo coherente y adecuada, dentro de cada uno

de los procesos.

20. MONITOREOQO Y SEGUIMIENTO.

En general,

e EIl monitoreo y revision de los riesgos corresponde a la primera linea de defensa, como
un seguimiento constante a la gestion del riesgo y a la efectividad de los controles
establecidos. (lideres de procesos y/o dependencias).

e Por otra parte, el monitoreo lo realiza la segunda linea de defensa junto con la
verificacion de las evidencias al cumplimiento de las actividades para la mitigacion del
riesgo. (Division de Planeacién, Coordinadores de equipos, Comité Institucional de
Gestion y Desempefio y Comités Institucionales)

e Laterceralinea de defensa realizara el seguimiento y evaluacién de las actividades junto

con las evidencias. (Jefe de Control Interno Administrativo)

Por consiguiente, de acuerdo con la normatividad, se debera realizar tres seguimientos
(Cuatrimestrales) a los riesgos de la entidad (riesgos de gestion, fiscales y de seguridad de la

informacidn). Garantizando la actuacién de cada linea de defensa.

De igual manera se realizara tres seguimientos a los riesgos de corrupcion de acuerdo con la

normatividad vigente:

- Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

- Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.
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- Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se deberd publicar en la pagina web
de la entidad o en un lugar de facil acceso para el ciudadano.

21. DIVULGACION

La Politica de Administracion del Riesgo y el Mapa de Riesgos de gestion, fiscales y de
seguridad de la informacién asi como de Corrupcién seran socializados a cada responsable de
proceso a través de los medios de comunicacién habilitados en la Inspeccién de Transito y
Transporte de Barrancabermeja — ITTB, cada vez que se presenten actualizaciones conforme a
los lineamientos establecidos por la estrategia del Gobierno Digital.

22. MODIFICACIONES

El Mapa de Riesgos de Corrupcion puede tener ajustes y modificaciones orientadas al
mejoramiento de las acciones sefialadas, los cuales deberdn ser motivados, justificados e
informados a la Oficina de Control Interno, a los Servidores Publicos y a la comunidad en general
y publicados en la pagina institucional web en el link de Transparencia y Acceso a la
Informacion.

Anexo: Matriz de riesgos de los procesos, documento Cédigo: DES-OT013 de fecha 22 de
marzo de 2024 Ver. 1.

NOMBRE DEL FUNCIONARIO FIRMA FECHA
Elabore: | Luz EstellaNarvaez - Sumy 26/09/2024
Planeacion
Revis6: | César Guzman - Director Cwatine 26/09/2024
Aprobd: ﬁ]?g;lr;[g Institucional de Control Acta Comité 18/11/2024
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Control de los cambios

Version
No.

Fecha de
Aprobacion

Descripcion de los
Cambios

Solicito

9/12/2015

Actualizacion lineamientos de
la politica de riesgos

CODIFICACION CEV-0T006

Direccion

31/03/2016

Actualizacion lineamientos de
la politica de riesgos

CODIFICACION CEV-0T006

Direccion

26/06/2020

Actualizacion lineamientos de
la politica de riesgos “Guia
para la Administracion del
Riesgo y el disefio de controles
en entidades publicas, DAFP,
Version 4. 2018

CODIFICACION CEV-0T006

Direccion

18/11/2024

Actualizacion lineamientos de
la politica conforme a la
“Guia para la Administracion
del Riesgo y el disefio de
controles en entidades
publicas, DAFP,

Version 6. 2022

CAMBIO CODIFICACION
DES-0OT014 Version

Direccién
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